MANUAL PARA EL ACCESO REMOTO A LA COMPUTADORA VIA VPN

l. INSTALACION

Descargar el Any Connect: https://200.60.104.69/
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Please enler your usemanme and password

GROUP. EXTERNOS-ANYCON v
USERNAME
PASSWORD

Si la Pc del usuario no tiene creado una cuenta de Dominio de senasa, seleccionar
EXTERNOS-ANYCON, de si tener una cuenta de Red de Senasa, seleccionar SENASA-

ANYCON

Nota: De no ingresar a la ruta o no ingresar su usuario y contraseiia remitir un correo a
mesadeayuda@senasa.gob.pe


https://200.60.104.69/

@

Please enter your username and password.

=] EXTERNOS-ANYCON I

Login

EXTERNOS-ANYCON ¥

SENASA-ANYCON

Haremos un prueba con un usuario que tiene cuenta de Red de Senasa

Una vez logueado, en la opcidn Download, Descargamos el AnyConnect VPN

sl
CISCO

AnyConnect Secure Mobility Client

r§ WebLaunch

+ - Platform Detection

¥ - Java Detection

- Download

Manual Installation

Web-based installation was unsuccessful. If you wish to
install the Cisco AnyConnect Secure Mobility Client, you
may download an installer package.

Install module(s) below in the listed sequence. Platforms
supported: Windows 7 SP1 or newer

AnyConnect VPN

Alternatively, retry the atic installation.

‘ Help ‘ ] Download




Una vez descargado el programa lo ejecutamos

cisco AnyConnect Secure Mobility Client

7§ WebLaunch Manual Installation

Web-based installation was unsuccessful If you wish 1o
install he Cisco Ay Connect Seture Mobilty Chent, you

¥ - Platform Dtection may download an installer package.

Install module(s) below in the Ested sequence. Platiorms
@ - Jwva Decaction prorted: Windows 7 SP1 or newer

AnyConnect VPN
Alternative the automatic nstallation
- Downlosd G
Help | | Downioad
. anyconnect-win-4...exe & Mostrartado | X

Clic en Next a toda la instalacién

R | BManual Inetallatian |
I e - - — - = d
ﬂ Cisco AnyConnect Secure Mobility Client Setup u

Welcome to the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard will allow you to change the way Cisco
AnyConnect Secure Mobility Client features are installed
on your computer or even to remove Cisco AnyConnect
Secure Mobility Client from your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

| < Back |I Next > I ’ Cancel




== | Mamualinesallation

i - —— '
ﬂ Cisco AnyConnect Secure Mobility Client Setup u
End-User License Agreement ; a }
]
Please read the following license agreement carefully -

Supplemental End User License Agreement for -,
AnyConnect® Secure Mobility Client v4d.x and
other VPN-related Software

IMPORTANT: READ CAREFULLY

i

This Supplemental End User License Agreement ("SEULA") contains additional
terms and conditions for the Software Product licensed under the End User
License Agreement ("EULA") between You ("You" as used herein means You ~
(@) T accept the terms in the License Agreement

-:::' I do not accept the terms in the License Agreement

Advanced Installer

< Back “ Next > | ’ Cancel

[N | Manial lnetallatinm |
7 4
ﬁ Cisco AnyConnect Secure Mobility Client Setup M
Ready to Install p )

2
The Setup Wizard is ready to begin the Typical installation -

Click "Install" to begin the installation. If you want to review or change any of your
installation settings, click "Back". Click "Cancel" to exit the wizard.

Advanced Installer

<sack | memn | [ cancel




ﬁ (‘Z?sco AnyConnect Secure Mobility Client Setup n
\_- = ]
Installing Cisco AnyConnect Secure Mobility Client f_.
-

Please wait while the Setup Wizard installs Cisco AnyConnect Secure Mobility Client.
This may take several minutes.

Status: Copying new files

— ———————

Advanced Installer

| < Back H Next > | I Cancel I

Al finalizar clic en Finish

e el
ﬁ Cisco AnyConnect Secure Mability Client Setup u

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

< Back |I Finish I | Cancel




Il. CONFIGURACION

En el escritorio Validar Ubicar el icono CISCO en el escritorio:

Filtros \/

Mejor coincidencia

(54 Cisco AnyConnect Secure Mobility Client
~#" Aplicacién de escritorio

Luego colocar el numero de IP 200.60.104.69

&' Cisco AnyConnect Secure Mobility Client

— —

VPN:
Ready to connect.

| 200.60.104.69

Se genera la pantalla CISCO AnyConnet Secure Mobility Client

Darle clic en el botdn resaltado



& Cisco AnyConnect Secure Mobility Client

A Untrusted Server Blocked!

AnyConnect cannot verify server: 200,60, 104.69

Connecting to this server may result in a severe security compromise!
yConnect is configured to blodk untrusted servers by default. Most

users choose to keep this setting.

If this setting is changed, AnyConnect will no longer automatically
blodk connections to potentially malicious network devices.

\ | Change Setting... | | Keep Me Safe

Luego se genera la pantalla
Virtual private network

Retirar el check de la parte resaltada tiene que quedar como se muestra en pantalla

& Cisco AnyConnect Secure Mobility Client —

il AnyConnesftSecu reﬂnty Client

Cisco

Virtual Private Network (VPN)

Preferences Statistics Route Details Firewall Message History

[]start vPM when AnyConnect is started

Minimize AnyConnect on VPN connect

[ allow local {LAN) access when using VPM {if configured)
[ pisable Captive Portal Detection

[]Block connections to untrusted servers

Se genera la pantalla Security Warning dar clic en el boton Connet Anny Way

Connect Anyway




& Cisco AnyConnect Secure Mobility Client

‘ Security Warning: Untrusted Server
Certificate!

AnyConnect cannot verify server: 200,60, 104,69

Certificate does not match the server name.
Certificate is from an untrusted source,

Connecting to this server may result in a severe security compromise!
Security Risks Explained

Most users do not connect to untrusted servers unless the reason for
the error condition is known,

Connect Anyway | | Cancel Connection

Luego se va generar esta pantalla en la que se van a mostrar dos grupos:

Please enter your username and password.

Group: | EXTERNOS-ANYCON v|

Username: || |

Password: | |
Lok || Cancdd

Se genera el group SENASA — ANYCON, como el que se muestra en pantalla

Se tiene que colocar su usuario y contrasefia de red (Usuario que usan para prender la pc)



Ejemplo ksadavalg contrasena ******

&' Cisco AnyConnect | 200.60.104.69

% Please enter your username and password.

— -
Group: | SENASA-ANYCON v| M‘l
Username: | | ‘\ |

Y
Password: | \ |
N
| oK | | Cancel |

De salir algln error remitir la pantalla a mesadeayuda@senasa.gob.pe para poder ayudarlo.

De conectarse correctamente debe salir la siguiente pantalla

Establishing VPN - Activating VPN adapter...

200.60.104.69 Connect


mailto:mesadeayuda@senasa.gob.pe

Esto demuestra que ya estamos conectados

Cisco AnyConnect

ort )

10:24 p. m.
o ESP
V) 7 /03017 X0

Luego proceder a conectarse con el escritorio remoto de ser necesario.

MM -~ ~a L
":ﬁ Conexién a Escritorio remoto

| Conexiép )
>¢ a Escritorio remoto

General  Pantalla Fecursos locales  Experiencia  Opciones avanzadas

Corfiguracion del inicio de sesidn

. “ Escribe el nombre del equipo remato.
Eb'-q.h'

PC: | ksaldavalg w |

Nombre de |5AN|DADu<sa|daua|g |

Se solicitaran credenciales al conectarse.

[+]:Pemitime guardar las credencialesi

Corfiguracion de la conexddn

Guarda la corfiguracidn de conexian actual en un archivo
‘ ROP o abre una conexidn guardada.

Guardar Guardar como... Abrir...

"\f_. Ocultar opciones Conectar HAyuda




B} Conexidn a Escritorio remoto — x

™ - " .
'-:;:; Conexion a Escritorio remoto

@ No puedes comprobarse la identidad del equipo remoto.
{Quieres conectarte de todos modos?

Mo puede autenticarse el equipo remoto debido a problemas con el cerfficado
de seguridad. Mo se recomienda continuar.

Mombre de cerificado

Ijl Mombre en el cerficado del equipo remoto:
KSALDAVALG senasa.gob pe

Emaores de cerificado

Se produjeron los siguientes emores al validar el cerificado del equipo
remoto:

L B certficado no proviene de una entidad de cerificacian de
corfianza.

iQuieres conectarte a pesar de estos emores de cerificado?

[ ] Mo volver a preguntame sobre conexiones a este equipo

Ver cerilicado... 5]

i:, Ocultar opoiones Conectar fyuda




